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OVERBRYGGA SAKERHETSKLYFTAN.

VALKOMMEN TILL EN VARLD AV HELTACKANDE SAKERHET







LOSNINGAR SOM
FOREBYGGER RISKER

Under de senaste aren har riskerna som foretag utsatts
for okat och forédndrats. Forut oroade man sig till
exempel dver att forlora andelar till en konkurrent eller
att en viktig ravara skulle ©ka i pris. Numera ar listan 6ver
potentiella risker betydligt mer omfattande och den
innehaller situationer som kan uppsta snabbare och vara
mycket farligare - skottlossning, cyberattacker,
terroristattacker, politiska aktioner, demonstrationer,
vald pé arbetsplatsen och listan kan goras annu langre.
Dessa risker utgor verkliga hot och inte enbart for den
kortsiktiga [dnsamheten utan aven for
foretagsverksamheten i sin helhet.

Om det dessutom visar sig att ett foretag har
underlatit att vidta rimliga atgarder for att forhindra
sddana incidenter kan foretaget hallas ansvarigt for
eventuella skador, vilket kan leda till stora skadestand,
forlorat anseende, avbrott i verksamheten och till och
med uppsagning av ledningen.

| takt med att risken for valdsamma incidenter har okat
har aven lagstiftningen férandrats. | USA har man infort
lagar for att starka skyddet av kritisk infrastruktur, genom
att Oka stodet till departementet for inrikessakerhet
(United States Department of Homeland Security), vilket
har inneburit en betydande utveckling av lagstiftningen.
Kritisk infrastruktur omfattar till exempel tillverknings-,
energi- transport- och teknikindustrin. Med tanke pa
alla olika lokala forutsattningarar det tydligt for oss att
det ar lika viktigt att faststalla och férebygga hot vid
entréerna som att forhindra att hackare eller terrorister
tar sig in i datorsystem och byggnader.

Entréerna i foretagsbyggnader méaste ses som en del av
sakerhetsldsningen redan i planeringsfasen och sedan
kontinuerligt under tiden de anvands. Detta ar det
bdsta sattet att hantera och minska risker och darmed
undvika skadestdndskrav som dessa kan ge upphov till.
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FORDELARNA MED EN
SAKERHETSENTRE.

Om en inkraktare lyckas ta sig in i en byggnad via
entréerna sa har alla andra sakerhetsatgarder som
vidtagits endast ett reaktivt syfte. Inkraktaren tar sig in i
byggnaden, kamerorna spelar in incidenten och
sakerhetsvakterna agerar - men faktum ar att
inkraktaren redan befinner sig inne i det skyddade
omradet. Att skapa en saker entré ar vasentligt for en
effektiv strategi som minskar risker och gor att inkraktare
haller sig dar de hor hemma - det vill sdga utanfor
byggnaden.

Risken for obehdrigt intrédde ar pataglig. En nyligen utford
undersokning av tidskriften Security 500 avsl6jar att de
tre storsta hoten mot en organisations anseende och
varumarke ar vald och skottlossning pa arbetsplatsen,
bristfallig IT-sakerhet och terroristhot. Alla dessa risker
paverkas i hog grad av huruvida en fysisk inkraktare kan
fa atkomst till insidan av en byggnad eller ej.

Sakerhetsentréer ar den enda proaktiva Idsningen som
forebygger risken for obehdrigt tilltrade (inklusive
tailgating och piggybacking).

TAILGATING

Tailgating ar ett av de vanligaste satten att utnyttja
sakerhetsbrister. Foljande exempel visar ett scenario pa
ett foretagskontor: en anstalld anvander sina
autentiseringsuppgifter vid en slagdorr och l&ter &nnu en
person passera genom dorren. | detta fall far

personer som skulle kunna skada dina tillgdngar och/eller
din personal obehdrigt tilltrade till byggnader.
Definitionen av tailgating ar "en obehorig person som
foljer tatt efter en behorig person in i en byggnad”.

Tailgating kan ske omedvetet nar en person slapper
igenom en annan kand person som till exempel glomt sitt
passerkort. Men tailgating kan dven ske medvetet nar en
okand person forsoker smyga sig igenom dorren bakom
en annan behdrig person.

Sakerhetsentréer ar utformade for att avlasta personalen
genom att tillhandahalla olika sékerhetsnivaer i syfte att
minska tailgating, fran bemanning med sakerhetsvakter
till mycket hog sakerhetsniva vid obemannade entréer.

PIGGYBACKING

Oavsett om det sker medvetet eller omedvetet

innebér piggybacking att tva personer forsoker ta sig
igenom en sdkerhetsentré med behdrighetsuppgifter
som endast galler for en person. Begreppen tailgating
och piggybacking anvands ofta synonymt men de skiljer
sig at nar det galler sakerhetsentréer.
Hogsakerhetsdorrar ar utrustade med ett sofistikerat
sensorsystem for att motverka medveten piggybacking.
Systemet ar placerat 6ver huvudhojd och detekterar nar
fler an en person befinner sig inuti ett omrade som
endast ar avsett for en person.




ANVANDARIDENTIFIKATION.

For att skapa en saker entré maste man godkanna och
hantera tilltrade till omraden inuti en byggnad pa ett
sddant satt att endast behdrig personal kan fa dtkomst.
Detta gbr man genom att forst identifiera faktorer som ar
unika for varje individ, som fingeravtryck, fyrsiffriga koder,
hand- eller ansiktsgeometri med mera. Nar en digital
identitet skapats for varje enskild anvandare kan man
styra anvandarnas tilltrade till omraden eller zoner i
byggnaden, pd universitetsomradet med mera.

Aven det mest sofistikerade tilltrédeshanteringssystemet
ar ineffektivt om inte sjdlva entrén ar helt sdker. Om
endast autentiseringsuppgifter kravs vid en slagdorr har
inte tillrackliga dtgarder vidtagits for att minska risken for
obehorigt tilltrade. Men nar identitetskontroll
kombineras med en fysisk sakerhetsbarriar blir det
enklare att minska risken for tailgating och piggybacking
eftersom sddana intrangsforsok kan hanteras pa
direkten.
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ENTERPRISE
SECURITY RISK
MANAGEMENT

(ESRM).

For att effektivt hantera risken for intrdng maste foretag
implementera ett konsekvent och strategiskt ramverk
som omfattar hela foretagsverksamheten. Detta ramverk
som kallas ESRM (Enterprise security risk management)
bestar av en fortlbpande process som borjar med en
utvardering av foretagets alla sakerhetsrelaterade risker.
Nar man har identifierat riskerna maste man skapa och
implementera effektiva riskminskningsplaner, identifiera
riskagare for hantering av incidenter och vidta lampliga
dtgarder. Genom att utveckla ett ESRM-ramverk

kan foretag pa ett lampligt satt hantera nya risker som
kan utgora ett hot mot verksamheten.

Detta strategiska ramverk kan skapas genom
att man identifierar varje enskild faktor i en riskekvation.

RISKEKVATION

Foljande ekvation kan anvandas for att gora
en riskbedémning:

Risk = Hot x Sarbarhet x Inverkan
Motatgarder

Riskbeddmning borjar med att man identifierar bade hot
och sarbarheter inom foretagsverksamheten. Termerna
"hot” och "sarbarhet” anvands ofta synonymt och de har
visserligen liknande betydelser men relaterar egentligen
till olika faktorer i samband med risker. Ett hot ar en
intern eller extern handling alternativt beteende som
utgor en fara for foretaget. Sarbarhet ar déaremot en
faktor som kan utnyttjas i olika syften. Sarbarheter gar att
kategorisera, rakna och utvardera. Ett hot kan till
exempel bestd av en skottlossning, medan en sdrbarhet
till exempel kan vara entréerna i en byggnad. En
riskbedémning borjar darfor med en kvantifiering av
hoten som ett foretag kan utsattas for och foljs sedan av
en bedémning av alla sdkerhetsrelaterade sérbarheter.

Nésta steg i ekvationen ar identifiering av motatgarder
eller metoder for att hantera eventuella incidenter som
kan uppsta. Motatgarderna ar de viktigaste faktorerna for
att man ska sakerstalla att en risk inte utvecklas till ett
kostsamt och tidskrévande skadestandskrav. En fysisk
sakerhetsentré skulle utgora en effektiv motatgard i vart
ovannamnda exempel om skottlossning.

Riskekvationen anvands inte for att berdkna procentuella
risker. Den anvands snarare for att gora det enklare for
sakerhetsexperter att identifiera hot och sarbarheter pa
sina anlaggningar och fa dem att fundera 6ver huruvida
motdtgarderna som vidtagits ar effektiva nar det galler att
minska dessa hot och sarbarheter.

Nar det galler risken for obehorigt tilltrade ar fysiska
sakerhetsentréer den mest effektiva l6sningen for att
sakerstalla att risken for intrang inte utvecklas till ett
skadestandskrav. Men nér det galler hantering av
tailgating och piggybacking finns det skillnader mellan de
olika sakerhetsentréerna.
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SAKERHETSNIVAER-
SKILLNADER MELLAN OLIKA
SAKERHETSENTREER

Nar det galler fysiska sdkerhetsentréer finns det olika
alternativ att valja mellan - hégsakerhetsslussar,
sakerhetskaruseller, speedgates och breda entrégrindar.
Alla I6sningarna har olika funktioner och syften och det
kan vara svart for kunderna att veta vilket alternativ som
ger bast sakerhet for just deras byggnad. For att gora det
lattare for sakerhetsexperter att valja ratt entrélésning
har vi delat in sakerhetsentréerna i olika sakerhets-
kategorier nar det gdller att minska risken for tailgating.
Ar mélet att motverka forsok till tailgating (1&g sékerhets-
niva), detektera tailgating (medelhég sakerhetsniva) eller
helt forhindra tailgating (hdg sakerhetsniva)?

Vi forstar ocksa att foretag kan ha fler an ett mal med
sina riskminskningsstrategier inom en och samma
byggnad eftersom sakerheten forbattras ju fler [6sningar
som kombineras. Olika entréldsningar kan kravas for
olika sakerhetskombinationer i byggnaden.




LAG, MEDELHOG OCH HOG NIVA

Hur pass effektiv en sakerhetsentré ar beror pa dess
formaga att antingen motverka, detektera eller forhindra
tailgating. Med ratt sakerhetsentré vid ratt punkt blir det
enkelt att na dessa mal.

Lag sakerhetsniva | Breda entrégrindar

Om du letar efter en entré som gor att besokare kanner
sig bade valkomna och sékra eftersom de gar in i ett
sakrat omrade, d& ar en entréprodukt som forhindrar
tilltrade for obehdriga besokare den ratta I8sningen.
Aven om alla sékerhetsentréer &r fysiskt avskrackande
mot intrdng, tjanar entrégrindar med 13g sékerhetsniva
det dubbla syftet att avskréacka fran oavsiktlig obehorig
entré samtidigt som den ger en rymlig och bekvam entré
for funktionshindrade.

Medelhog sakerhet | Speedgates

Nar sakerhet och hantering av besdkare ar kritiska
faktorer dr det avgdrande med en entréldsning som
detekterar tailgating. Vara speedgates utgor ett effektivt
visuellt hinder mot intrdng och nar de kombineras med
biometriska enheter och tilltradeskontrollenheter kan de
aven varna sakerhetspersonalen om obehdrigt tilltrade i
realtid sd att dtgarder kan vidtas snabbt. Speedgates ar
en perfekt 16sning for receptionsomraden och for att
underlatta efterlevnad av bestammelser och
riskreducering pad foretag runt om i varlden.

Hog sakerhet | Sakerhetskaruseller och
hogsakerhetsslussar

Nar hog sakerhet ar kritiskt ar sakerhetskaruseller och
hogsakerhetsslussar palitliga I6sningar som forhindrar
intrang. Dessa hogsakerhetslosningar erbjuder praktisk
taget hundraprocentig tillforlitlighet vilket gor det mojligt
for agarna att omplacera sakerhetspersonal. Det kan till
och med eliminera behovet av sékerhetspersonal
overhuvudtaget, vilket ger dem en snabb avkastning pa
investeringen.

Agare far dven tillgang till matdata som samlats in av de
sofistikerade sensorsystemen ovanfor dorrarna for att
forutspa och kvantifiera den faktiska risken for intrang.
Dessa sakerhetslosningar erbjuder en odvertraffad
sakerhetsniva och anvands ofta vid personalentréer, i
omréden dar man vill skydda personal eller for att sékra
omraden dar man lagrar kansliga data.

BEMANNADE OCH OBEMANNADE
LOSNINGAR

Nar det galler de tre sakerhetsnivéerna kan de behova
kompletteras med sakerhetsovervakning, det vill sdga
behodvs bemannad 6vervakning av entrén eller racker det
med en obemannad I6sning?

Obemannade entréer med ldg och medelhog
sakerhetsniva kan inte forhindra tailgatingincidenter men
detektera. Darfor bor en sakerhetsvakt alltid finnas i
narheten av entrén for att sakerstalla tillracklig
bevakning. Kostnaden for denna évervakning bor inga i
foretagets arliga budget som en nédvandig utgift. Om ett
foretag anvander en entréldsning som kraver bemannad
dvervakning, men underldter att anstalla personal i detta
syfte kan foretaget hallas ansvarigt for de forodande
konsekvenser som kan uppstd om en person skulle fa
obehorigt tilltrade.

Hogsakerhetsdodrrar och hogsakerhetsslussar ar
utformade for att anvandas som obemannade Idsningar.
Dessa dorrar kraver ingen bemannad 6vervakning
eftersom de ar utrustade med sofistikerad teknik som
férhindrar tailgating och piggybacking. Den initiala
kostnaden for dessa dorrar ar hogre men eftersom
foretag kan omplacera eller till och med eliminera
behovet av sakerhetspersonal innebar det att de far en
avkastning pa sin investering pa sa lite som ett eller tva
ar, beroende pd kostnaden for dygnet-runt-bevakning.
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FAIL-SAFE OCH
FAIL-SECURE.

| handelse av stromavbrott ar det viktigt att faststalla ett
lampligt funktionssatt for sakerhetsentrén eftersom det
valda sattet kommer att ha allvarliga sakerhets-
konsekvenser. Vid stromavbrott gor en entré med Fail-
Safe-drift det mojligt for bestkare och personal att
enkelt ga ut genom dorren eller sakerhetssparren. Men
det innebadr aven att sparrarna forblir ppna, vilket ger
potentiella inkraktare tilltrade till byggnaden. En entré
med Fail-Secure-drift sparras daremot vid stromavbrott
vilket innebar att personer som befinner sig inne i
byggnaden far ta sig ut via alternativa utgangar. Foretag
valjer ofta att konfigurera entrén for Fail-Secure-drift i
ingangsriktningen och for Fail-Safe-drift i utgangs-
riktningen, om detta ar tillampligt for aktuell entré-
modell. Detta funktionssatt forhindrar att ndgon kommer
in i byggnaden men gor det majligt for personer inne i
byggnaden att komma ut pd ett sakert satt.
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Entréprodukter ar en omfattande och langsiktig
investering och darfér maste du noggrant valja ut en
professionell partner som kommer att sta vid din sida
under produktens hela livslangd. Pa Boon Edam har vi
som mal att ge vara kunder en forstklassig och
transparent upplevelse.

Anledningen till att vara kunder valjer att samarbeta med
o0ss ar att vi skiljer oss fran mangden. | en varld full av
medelmattiga produkter som inte skiljer sig namnvart at
ar vi stolta éver att kunna erbjuda vara kunder det lilla
extra. Vi vet att det ar detta mervarde som vi tillfér

vart forstklassiga sortiment av entrélosningar som vara
kunder vill ha. Vi vill ge dig en insikt i vart arbetssatt for
att hjalpa dig forsta varfor vi ar det sjalvklara valet nar det
gdller entrélosningar och entrétjanster.

Vi ar branschledande nar det galler att leverera
hogkvalitativa karuselldorrar, hdgsakerhetsdorrar och
speedgates till kunder dver hela varlden. Vi ar ett tredje
generationens holldndskt foretag som ar stolta 6ver var
expertis och vart engagemang i denna specialiserade
marknad. Med oss ar du i trygga hander - fran vart
inledande samtal om din entrévision, vidare genom
beslutsprocessen och hela vagen fram till efterforsaljning
och service.

Vart lofte till dig ar att vi kommer att gora allt vi kan

for att fa dig att kanna dig valkommen och saker. Var
mission ar att hjdlpa dig fatta beslut som tillfér mervarde
for dig och din foretagsverksamhet. S& har uppfyller vi
vart 6fte:

e GLOBAL NARVARO

Var du an befinner dig i varlden finns Boon Edam
nara dig

o BEVISAD TILLFORLITLIGHET

Vara aterkommande, lojala kunder &r ett bevis pa vart
konsekventa engagemang och var tillforlitlighet

o SKRADDARSYDDA LOSNINGAR

Forstklassiga standardprodukter kan skraddarsys
efter dina behov (se "Level Up")

e HANTVERKSKONST OCH NY TEKNIK

En perfekt balans mellan den senaste tekniken

och uppmaérksamhet pa detaljer

o SAKER INVESTERING

Att du far avkastning pa din investering &r viktigt for oss,
och vi visar dig hur det gar till

o TILLFORLITLIGT PARTNERSKAP

Vi ar en samarbetspartner som finns dar hela vagen

Vi kallar detta for "Boon Edam Experience” och vara
entréexperter finns alltid dar for dig for att visa dig vagen
till en perfekt entrélésning.




GLOBAL
NARVARO.

Vi har varit verksamma i 150 ar och tillverkar valdesignade
entréldsningar av premiumkvalité i egna fabriker i
Nederlanderna, USA och Kina. Vi kan med sakerhet saga
att vi tacker varldens alla horn med dotterbolag i stora
stader over hela varlden. Dessutom ar var globala
exportavdelning inte bara leverantor till vara distributorer,
utan kan ocksa erbjuda direktférsaljning och service inom
varje afféarsomrdde. Detta breda natverk gor det mojligt
for oss att fa en stark global narvaro samt ett personligt
grepp om lokala marknader och deras unika krav pa
entrélosningar.

Kontakta din Boon Edam-expert p&: www.boonedam.se

.

Boon Edam Sweden AB
T +46(0)8 753 60 30

E info@boonedam.se
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