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INTRODUKTION.

I denna guide forklaras hur tilltradeskontroll via ansiktsigenkdnning fungerar. Har namns ocksa vilka faktorer du bor
overvaga nar du véljer ett tilltradeskontrollsystem med ansiktsigenkanning. Ansiktsigenkanningsteknik ar nagot
relativt nytt pa marknaden, darfor undrar du kanske vilka aspekter som kan spela en viktig roll i tilampningen av
denna teknik. Denna guide ger dig battre insikt i vad tilltrddeskontroll via ansiktsigenkdnning egentligen innebar och

vad du bor 6vervaga nar du képer ett sddant system.

TYPER AV BIOMETRISK INFORMATION

Biometriska kdnnetecken ar matbara fysiologiska egenskaper
som kan anvandas for att beskriva olika manniskor.
Anvandning av biometrisk information inom tilltrddeskontroll-
tilldmpningar har blivit alltmer populart. De fyra vanligaste
formerna ar féljande:

IRISAVLASNING

Iris eller regnbdgshinnan hos varje manniska ar unik. En
irisavlasare identifierar gropar, streck och strimmor i iris och
omvandlar dessa till en iriskod. Iriskoden jamférs sedan med
anvandarinformation i en databas varefter tilltrade antingen
godkanns eller nekas.

AVLASNING AV HANDFLATAN

Denna metod innebdr att handflatans unika monster av vener
och kapilldrer gors mer framtradande med hjdlp av NIR-
illuminering (near infrared). Vissa handflateavidsare
registrerar dven kannetecknande drag sdsom veck och sma
knutor pa handflatan. Denna information anvands sedan fér
att skapa en unik profil som kopplas till en behorig person.

FINGERAVTRYCK

FINGERAVTRYCK

Det finns olika typer av fingeravtryckslasare pa marknaden.
Dessa enheter avldser det unika monstret av fina linjer pa
fingrarnas hud. Beroende pa avlasningsresultatet, godkanns
eller nekas tilltrade.

ANSIKTSIGENKANNING

Den sista typen av biometrisk tilltradeskontroll anvander sig
av ansiktsigenkanning. En bild av ett ansikte tagen med video-
eller fotokamera filtreras med hjélp av en algoritm. Pa bara
nagra millisekunder registreras ansiktets kdnnetecknande
drag och omvandlas till en unik kod.

Ansiktsigenkanningsprogramvaran jamfor sedan denna kod
med anvandarinformation i en databas. Om koden och
informationen matchar, identifieras individen pa bilden
varefter tilltrade godkanns eller nekas.
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ANSIKTSIGENKANNING BROTTSPLATSUNDERSOKNING
Ansiktsigenkanning kan vara praktisk inom manga olika Ansiktsigenkanning kan aven anvandas for att rekonstruera
tillampningsomraden. | denna guide ligger fokus pa tilltrades- en individs fardvag baserat pa videobilder. Till exempel kan
kontroll. Olika skillnader inom tillampningsomradena sadan information gora det lattare att identifiera var en
presenteras kortfattat nedan. rymling befunnit sig under det senaste dygnet.
MASSOVERVAKNING TILLTRADESKONTROLL

Vid massovervakning anvands ansiktsigenkanning for att Slutligen kan ansiktsigenkanning anvéndas fér tilltradeskontroll.
urskilja en individ i en folkmassa. For att gora detta pa ett Programvaran ska kunna jamféra information frén flera
effektivt satt kravs specialiserad och effektiv maskinvara kameror med information i databasen i realtid. Baserat pa

och programvara. databasens storlek, installeras en server som snabbt verifierar

auktorisering sd att tilltradespunkten kan éppnas.

PERSONLIG AUTENTISERING

Denna typ av ansiktsigenkanning anvands ofta i mobila
enheter som smarttelefoner och kraver relativt enkel
programvara och maskinvara. Denna metod anvander
ansiktet som ett alternativ till ett I6senord.

| DENNA GUIDE:
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FORDELAR )
MED ANSIKTSIGENKANNING.

TRADITIONELL KORTLASARE
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ANSIKTSIGENKANNING

FORBATTRAT FLODE

En av huvudfordelarna med tilltradeskontroll via ansiktsigenkanning ar den minskade vantetiden vid tilltradespunkten.
Programvaran registrerar en persons ansikte nar denne narmar sig tilltradespunkten och avgor innan personen har

kommit andra fram om tilltrdde ska godkannas eller ej. Nar personen befinner sig i narheten av eller vid tilltradespunkten 6ppnas
grinden. P& sa satt forhindras obehdriga personer fran att slinka genom den 6ppna grinden. Dessutom mojliggors en smidig
passage genom tilltradespunkten.




SNABBT TILLTRADE — ALLA GANGER

Biometrisk ansiktsigenkanning fungerar utifran nagot man alltid bar med sig, darfér
behdver man inte oroa sig 6ver dérrar som aldrig 6ppnas. Eftersom varje ansikte
ar unikt identifieras varje individ baserat pa sina ansiktsdrag.

Ytterligare en fordel ar att det endast kravs minimal anvandarinteraktion vid
tilltradeskontrollpunkten. Sa snart ett ansikte hamnar innanfor kamerans
fokusomrade kontrollerar programvaran om tilltrade ska godkannas. Eftersom
passerkort inte langre ar nodvandigt, behdver du heller inte oroa dig for att
glomma eller forlagga ditt kort. Du behdver inte vénta pa att en kollega ska
leta fram sitt kort, och du har alltid handerna fria for att halla i ytterplagg

och vaskor.
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INGEN DELNING AV PASSERKORT B

Ett vanligt problem inom tilltradeskontroll &r att personliga passerkort delas med
kollegor. S&ddan felaktig anvandning kan leda till att obehdriga far tilltrade

till byggnaden. Ansiktsigenkanning forhindrar att obehoriga kan ta sig genom
tilltradeskontrollen.

Och eftersom tilltradeskontroll via ansiktsigenkanning inte anvander sig av
passerkort, gar det heller inte att stjéla eller kopiera ett kort. Resultatet ar att den
overgripande sakerheten forbattras.

BIOMETRISK KONTROLL SKER BERORINGSFRITT

Manga personer tvekar en stund infor iris- eller fingeravtrycksavlasning. Denna
tvekan beror (omedvetet) pa att de ar daligt insatta i hur systemet fungerar
eller att de kanner olust infor att aktivt placera en kroppsdel nara avidsaren.
Detta saktar ned floédet och kan leda till att tilltrddeskontroll upplevs som
mindre anvandarvanligt.

En annan stor fordel med ansiktsigenkdnning ar att anvandare registreras pa
avstand med hjélp av en kamera. Anvandare behover inte stalla sig i ndgon obekvam
position eller rora vid tilltrédespunkten. S& snart de hamnar innanfor kamerans
avkanningsomrade, verifieras deras identitet och de kan avbrottsfritt fortsatta
genom tilltradespunkten.




KOMPONENTER
I ANSIKTSIGENKANNINGSTEKNIK.

Nar du funderar pa att anvanda tilltradeskontroll via ansiktsigenkanning ska du dven ta med de olika komponenterna som systemet
bestar av i berakningen. Dessa komponenter levereras ofta av olika parter som maste kunna interagera med varandra. Det ar
darfor viktigt att kontrollera vilka leverantorer som tillsammans kan bygga upp ett smidigt fungerande system. | allmanhet ska
féljande komponenter kunna interagera med varandra:
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KAMEROR OCH ANDRA SENSORER

Kameran ar en viktig bestandsdel i ett tillforlitligt ansiktsigenkanningssystem. Det finns olika hogkvalitativa
kameror tillgangliga pa marknaden. Det har visat sig att ett noggrant urval baserat pd bade tekniska och
estetiska faktorer kan bidra till en mer anvandarvanlig och mindre obekvam upplevelse.

Det ar inte bara kamerans megapixel som urvalet ska grundas pa, ljuskanslighet, typ av lins och
bearbetningskapacitet ar ocksa viktiga faktorer att tdnka pa. Det gar dven att lagga till ytterligare sensorer
sd att systemet kan skilja mellan ett ansikte och en bild.

ANSIKTSIGENKANNINGSPROGRAMVARA

Ansiktsigenkanningsprogramvaran kallas aven for systemets hjarta. Den omvandlar ansiktsdrag till en kod
som sedan jamfors med information i en databas. Igenkanning sker med hjalp av en serie algoritmer.
Ansiktsigenkanningsprogramvaran fungerar ofta oberoende av andra tilltradeskontrollprogramvaror. Pa
sd satt kan ett fristdende system skapas dar programvaran kors pa en extern processor.

Det ar viktigt att sakerstalla att programvaran och systemet efterlever bestammelserna i dataskydds-
forordningen (General Data Protection Regulation, GDPR) samt anvander korrekta krypteringsstandarder.

TILLTRADESKONTROLLSYSTEM

Tilltradeskontrollsystem anvander ofta en kombination av olika programvarulésningar. Dessa lésningar
integreras ofta med hjalp av ett sékerhetshanterings- eller byggnadshanteringssystem. Darfor kan
ansiktsigenkanningsprogramvaran dven behdva vara kompatibel med ett sadant system.

| praktiken kravs aven anslutning av olika moduler for efterféljande kontroll via ett enskilt centralt
program. | sddant fall integreras ansiktsigenkanningsprogramvaran via en API.

FYSISKT TILLRADE

I tilltradeskontrolltilldmpningar anvands ansiktsigenkanning alltid i kombination med fysisk
tilltradeskontroll. Det ar omojligt att neka tilltrade till obehoriga utan hjalp av ndgon slags barriér.
Det finns olika barriaralternativ tillgangliga som alla har olika sakerhetsmadssiga for- och nackdelar.

Det gar att konfigurera komponenterna pa olika satt. Man kan till exempel fa fysiska produkter med helt
integrerad ansiktsigenkanning, men man kan aven képa komponenterna separat.




ye
TEKNISKA ASPEKTER.

LJUSFORHALLANDEN

En av de viktigaste faktorerna for tillforlitlig ansiktsigenkanning ar mangden ljus som
finns pa platsen dar kameran ar placerad. Tilltradeskontroll via ansiktsigenkanning
sker ofta inomhus, vilket gor det enkelt att anpassa ljusférhallandena.

Overexponering kan vara en riktig utmaning. Det kan handla om starkt solljus,
reflekterande bldndande ljus och hoga glastak. Skiftande ljusforhallanden kan vara
svart att hantera for kameror och programvaror.

5\ . == e Underexponering ar mycket lattare att korrigera. Ofta racker det att justera
. 28 5 w kamerainstallningarna for att korrekt identifiering ska kunna uppnas. Det &r en god
idé att lata en expert utfora dessa instéliningar.

PLACERING AV KAMERAN

Vid montering av kameran ar det viktigt att tanka pa den registrerade bildens kvalitet.
Ju narmare kameran befinner sig personen som ska kontrolleras, desto battre blir
bildens kvalitet.

Kamerans placering i forhallande till anvandaren ar ocksa viktigt. Det ar bast att
placera kameran sd att anvandaren redan star i riktning mot kameran nar han
eller hon ska passera genom tilltradespunkten. Pa sa satt slipper anvandaren
andra sin kroppsstallning for att bli identifierad.

Av estetiska skal &r det dven en god idé att integrera kameran i tilltrédeskontroll-
produkten eller montera den pa en extern plats.

KAMERANS FOKUS

Kamerans fokus &r ocksa viktigt att tanka pa vid montering av kameran. Fokus ska
stallas in dar ansiktsavlasningen sker. Fokusavstandet ska inte ligga for 1angt ifran
tilltradespunkten (for att forhindra att personer slinker forbi) och inte

heller for ndra (for att kobildning ska undvikas).

Kamerans fokus avgor aven inom vilket omfang ansiktsigenkanning sker. Bildens
ansiktsigenkanningsomfang valjs i programvaran.

Véara experter hjalper dig garna att valja lampliga tekniska specifikationer for just dina
behov.
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I PRAKTIKEN.

| praktiken gor speedgates att anvandare naturligt intar en framatriktad position.
Anvandare ror sig genom produkten i en rak linje, vanda framat. Zonen inom
vilken anvandarnas ansikte registreras ar sdledes relativt liten.

En annan fordel med tilltradeskontroll via ansiktsigenkanning ar att anvandarflodet
forbattras. Detta eftersom anvandarna ror sig i samma riktning genom speedgaten,
i ett konstant flode. Flodet uppratthalls eftersom autentisering sker tillrackligt
snabbt.

ANSIKTSAVLASNING

Tidigare i denna guide namndes att anvandare inte behdver andra sin
kroppsstallning vid tilltradeskontroll via ansiktsigenkanning. Detta forutsatter
emellertid att anvéndaren &r medveten om att programvaran maste kunna avlasa
hans eller hennes ansikte.

| praktiken innebar det att anvandare maste vara vanda mot kameran utan att
ansiktet doljs. De kommer inte att kunna passera tilltradespunkten om de fill
exempel bar en mask eller om de ar vanda bakat. For att systemet ska fungera
smidigt kravs samarbete fran anvandarens sida.

ANVANDARINTERAKTION

Nar det galler ansiktsigenkanning och tilltradeskontroll i allmanhet ar det viktigt
att anvandaren far god aterkoppling. Nar en tilltradespunkt anvands av flera
anvandare i snabb foljd, kan bild- och ljudsignaler gora det lattare for
anvandaren att uppfatta uppmaningar fran programvaran.

Ansiktsigenkanning lampar sig val i situationer med manga flergdngsanvandare.
Efter den forsta registreringen godkanns tilltrade for anvandaren under den tid
som kravs. Dessutom vanjer sig flergdngsanvandare vid att interagera med
tilltradeskontrollprodukten.
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DIGITAL SAKERHET.

KRYPTERING

For att forhindra att information och bilder som skickas 6ver ett natverk utsatts for
hackning anvander ansiktsigenkanningsprogramvaror kryptering. Kryptering
innebar att digital information kodas. Krypterad information ar oméjlig att

lasa for utomstaende eftersom man maste kanna till vilken krypteringsmetod som
har anvants.

YOUR ENTRY EXPERTS | BOON EDAM O

Det finns olika satt att kryptera information. Vilken l6sning som ar mest lamplig
beror pa befintlig infrastruktur och aktuell programvaruplattform for video. Det
spelar roll om till exempel information dverfors via ett dppet natverk eller

ett slutet natverk. Vara experter svarar garna pa fragor om detta amne.

UPPTACKA BEDRAGERI

Nar det galler upptackt av bedragerier ar ansiktsigenkanningsteknik i standig
utveckling. Malet &r att forhindra att systemet "vilseleds” genom att en bedragare till
exempel visar upp ett kort mot kameran. Det finns i nuldget tva satt att

upptacka och férhindra bedrageri:

e Maskinvarubaserad detektering dar ansiktets struktur avldses via 3D-sensorer.
Detta kan vara sensorer som registrerar monstret hos fargade ljusstralar som
reflekteras mot ett ansikte.

e Programvarubaserad detektering som kanner av valdigt sma awikelser i
videobilden. For detta kravs stor videobearbetningskapacitet, vilket innebar
storre och mer kraftfulla servrar.

GDPR

Tidigare i denna guide namndes att ansiktsigenkanningsteknik anvander sig av
biometrisk information. Nar det galler dataskyddsférordningen (General Data
Protection Regulation, GDPR) ar det viktigt att kanna till att biometrisk information
tillhor en sarskild kategori av personuppgifter. Information inom denna kategori far
under vissa omstandigheter anvandas for personidentifiering. Informationen far
endast anvands i autentiserings- eller sékerhetssyften. Dessutom maste
systemadministratdren kunna bevisa att informationsbearbetning sker i enlighet
med denna foérordning. Ansiktsigenkanning inom tilltradeskontrollstilldmpningar ar
darfor tillatet enligt lag.
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SAMMANFATTNING.

Malet med denna guide ar att erbjuda grundldggande insikt om tilltrédeskontroll via ansiktsigenkanning och vad som omfattas i denna
teknik samt vilka faktorer som avgor vilken |8sning som lampar sig mest for just din verksamhet. Skillnaderna mellan olika typer av
biometriska metoder och ansiktsigenkanningsmetoder tydliggors. Dessutom beskrivs fordelarna hos ansiktsigenkanning jamfort med
traditionella tilltradeskontrollsystem.

Vi presenterar dven de olika komponenterna i och de viktigaste tekniska och praktiska aspekterna hos tilltradeskontroll via ansikts-
igenkanning. Slutligen beskrivs kortfattat hur ansiktsigenkanning behandlas inom digital sakerhet och aktuella GDPR-bestammelser.

REKOMMENDATIONER

Med denna guide har Boon Edam [TG1] som mal att ge dig insikt i villkoren och kraven som ar forknippade med ansiktsigenkanning. Vi
anser att ansiktsigenkanningsteknik har bevisat sitt varde under de senaste aren och tror att anvandningen kommer att

oka i framtiden. Vi vill dessutom understryka att ansiktsigenkanning ar lamplig for tilltrédeskontroll vid nastan alla sékerhetsnivaer.
Baserat pa dina onskningar vad géller ansiktsigenkanningstilldmpning och dina specifika omstandigheter (till exempel antalet personer
som ska identifieras, tilltradespunkt osv.) hjdlper vi dig garna att valja ut och implementera det mest optimala systemet for just dina
behov.

Om du vill ha mer information om tilltrédeskontroll via ansiktsigenkanning kan du kontakta vara entréexperter. Kontakta oss garna for
ett besok, utan bindningskrav.

VANLIGA FRAGOR.

Né&r jag som anvandare narmar mig en tilltradespunkt med ansiktsigenkanning sa registreras mina ansiktsdrag och jamférs med
information i en databas. Innebar det att aven en bild av mig lagras?

Nej, databasen krdéiver inte lagring av anvandarens ansikte, endast en lista med hash-koder lagras. Tilltrddeskontrollprodukter lagrar inte heller
bilder i jimférelsesyften. Det kan emellertid hdnda att ansiktsigenkdnningsprodukter (tempordrt) lagrar bilder for optimering av
programvaran. Dessa lagras i en fristdende server och kan inte delas med tredje part.

Lagras nagon annan information, forutom hash-koder?
Rent allmdnt registrerar traditionella tilltrddeskontrollsystem och ansiktsigenkdnningssystem tiden dd en behérig anvdndare gar in i en

byggnad. Det gar att justera instdliningarna sd att sédan information inte lagras.

Ar denna typ av ansiktsigenkanning lamplig att anvanda ihop med andra entrélésningar, utéver sparrar?

Ja, denna typ av ansiktsigenkdnning dr lamplig att anvdnda ihop med olika andra entrélésningar. Vi diskuterar gérna de olika mdjligheterna
med dig.




GLOBAL
NARVARO.

Vi har varit verksamma i 6ver 140 ar. Vi tillverkar
valdesignade entréldsningar av premiumkvalité i vara
fabriker i Nederlanderna, USA och Kina. Vi kan med
sakerhet saga att vi tdcker varldens alla horn med
dotterbolag i stora stader dver hela varlden. Dessutom ar
var globala exportavdelning inte bara leverantor till véara
distributorer, utan kan ocksa erbjuda direktforsaljning och
service inom varje affarsomrade. Detta breda natverk gor
det mojligt for oss att f& en stark global ndrvaro samt ett
personligt grepp om lokala marknader och deras unika
krav pa entrélésningar.

Kontakta din Boon Edam-expert p&: www.boonedam.se

Boon Edam Sweden AB
T +46(0)8 753 60 30
E info@boonedam.se
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