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LOSNINGER

TIL RISIKOREDUKTION.

De typer risici, som virksomheder star over for, har
eendret sig og er vokset i de seneste ar. Fgr i tiden var
virksomheder maske bange for at miste andele til en
konkurrent eller for prisstigninger pa et vigtigt
ramateriale. | dag er listen over potentielle risici meget
lzengere og omfatter haendelser, der kan ske hurtigt, og
som er langt farligere - bevaebnede personer,
cyberangreb, terrorangreb, aktivister, demonstranter,
vold pa arbejdspladsen osv. De nye risici udger rigtige
trusler - ikke blot i forhold til den kortsigtede rentabilitet,
men ogsa i forhold til selve den grundlaeggende
forretningskontinuitet.

Hvis det kan bevises, at en virksomhed har undladt at
treeffe rimelige foranstaltninger mod sédanne heendelser,
kan virksomheden tilmed blive gjort ansvarlig for de deraf
folgende skader, hvilket kan fere til edeleeggende domme
om erstatningsansvar, miskredit, arbejdsafbrydelser og
endda afskedigelse af ledelsen.

Sidelgbende med den starre risiko for voldelige
haendelser er der sket et skifte i det lovgivningsmaessige
klima. I USA har vedtagelsen af lovgivningen om
Homeland Security til beskyttelse af kritisk infrastruktur,
der omfatter sektorer sdsom produktion, energj,
transport, teknologi osv., veeret et vigtigt tiltag. | mange
lokale lovgivninger ser vi, at det er lige sd vigtigt at
fastleegge og afhjaelpe en trussel ved indgangen, som det
er at forhindre en hacker eller terrorist i at traenge ind i
[T-systemer og ejendomme.

Indgangene til virksomhedens ejendom skal betragtes
som en del af sikkerhedslasningen i planleegningsfasen
og lgbende herefter. Denne tilgang er den bedste made
til at handtere og reducere risici og dermed undga det
deraf fglgende potentielle erstatningsansvar.
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FORDELE VED EN
SIKKER INDGANG.

Hvis en indtreengende person kan komme igennem en
bygnings indgang, sé er alle andre implementerede
sikkerhedsforanstaltninger ganske enkelt reaktive. Den
indtraengende person kommer inden for - kameraerne
optager det, og vagterne reagerer — men faktum er, at
den uvedkommende person allerede befinder sig i det
beskyttede omrade. | en effektiv risikoreduktionsstrategi
er det altafggrende at sikre indgangen, og dette
involverer, at den indtreengende person holdes der, hvor
han eller hun hgrer til - nemlig udenfor.

Muligheden for, at uvedkommende traenger ind, er ikke
usandsynlig. En nylig undersegelse fra Security 500
antyder, at de tre stgrste risici for en virksomheds
omdeamme og brand omfatter vold pa arbejdspladen og
trusler i forbindelse med bevaebnede personer,
cybersikkerhed og terrorisme. Alle disse pavirkes i hgj
grad af en indtreengende persons mulighed - eller
manglende mulighed - for at f adgang til bygningens
indre.

Sikkerhedsindgange er den eneste proaktive lgsning, der
tager hand om risikoen for uautoriseret adgang
(herunder tailgating og piggybacking), inden det sker.

TAILGATING

Tailgating er et af de mest almindelige brud pa
sikkerheden. | et scenarie med et virksomhedskontor
udferes det som felger: En medarbejder viser sit id ved
en svingder, abner den og tillader venligt, at en anden
person kan ga med ind. Dette scenarie udseetter
bygningen for ureglementeret og uautoriseret adgang for
personer, som kan pafgre skader pa ejendom og/eller
medarbejdere. Den formelle definition af tailgating er "En
uautoriseret person, som felger efter en autoriseret
person ind i en bygning".

Tailgating kan ske uden bagtanker, f.eks. hvor en person
"hjeelper" en anden person, som vedkommende kender,
med at komme ind i bygningen, fordi den anden person
har glemt sit adgangskort. Tailgating kan dog ogsa
forekomme, nar en anden, uvedkommende person
bevidst forsgger at snige sig ind bag en autoriseret
person.

Sikkerhedsindgange har til formal at fierne presset pa
medarbejderne i sddanne situationer ved at stille en
raekke sikkerhedsmekanismer til forhindring af tailgating
til radighed - fra vagtassistance hele vejen op til de
meget hgje sikkerhedsniveauer, der er effektive, selv nar
de er ubemandede.

PIGGYBACKING

Uanset om hensigten er uskyldig eller ondsindet, er
piggybacking en form for aftalt spil mellem to personer,
som forsgger at ga igennem en sikkerhedsadgang pa
samme tid, men kun med ét autoriseret id. Selvom
tailgating og piggybacking ofte bruges synonymt, er de
forskellige, nar det omhandler sikkerhedsindgange.
Hgjsikkerhedsdgre har til formal at forhindre aftalt
piggybacking gennem brugen af et avanceret,
overliggende sensorsystem, der kan registrere, nar der
befinder sig mere end én person i et rum, der er
designet til én person.




BRUGERIDENTIFIKATION.

Nar der skal skabes en sikker indgang, indebaerer dette,
at adgangen til omrader i en bygning tildeles og
administreres, sa det sikres, at kun autoriserede
personer kan f& adgang. For at gare dette skal
virksomheder forst identificere de faktorer, som er
unikke for hver person, f.eks. fingeraftryk, koder med fire
tal, hand- eller ansigtsgeometri osv. Nar der er blevet
oprettet en digital identitet, kan virksomheden alt efter
omstaendighederne administrere hver brugers adgang til
omrader eller zoner i en bygning eller pd campus.

De mest sofistikerede adgangsstyringssystemer eller -
enheder er ineffektive, hvis indgangen ikke er sikret
korrekt. Hvis en bruger bare kan vise sit id ved en
svingdaer, er risikoen for uautoriseret adgang ikke blevet
handteret korrekt. Men ndr identifikationsfaktorer
sammenkobles med en fysisk sikkerhedsbarriere, bliver
muligheden for tailgating og piggybacking handteret med
det samme, og risikoen kan derfor handteres helt
preecist.

jkker indgang
es med unikke

igd@ntifikationsfaktore

MSasom fingeraftryk,
hand- eller

ansigtsgeometri.
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ENTERPRISE
SECURITY RISK
MANAGEMENT

(ESRM).

Virksomheder skal udarbejde ensartede, strategiske
rammer pa tvaers af hele virksomheden, s& de kan
handtere risikoen effektivt. Disser rammer, som ogsa
kaldes ESRM, er en kontinuerlig proces, som starter med,
at enhver sikkerhedsrelateret risiko for virksomheden
vurderes. Nar truslerne er identificeret, skal der
udarbejdes og implementeres effektive
reduktionsforanstaltninger, risikoejerne skal identificeres
med henblik pa heendelsesstyring, og der skal fastsaettes
passende afhjeelpningstiltag. Nar virksomheder
udarbejder disse ESRM-rammer, har de mulighed for at
handtere nye risici, som kan udgere en trussel for deres
forretning, pa en passende made.

Disse strategiske rammer udarbejdes ofte ved at
identificere hver faktor i risikoligningen.

RISIKOLIGNINGEN

Virksomheder vurderer deres risiko ud fra en
ligning:

Risiko= Trussel x Sarbarhed x Pavirkning
Modforanstaltninger

Risikoevalueringen starter med, at bade trusler og
sarbarheder i en virksomhed identificeres. Begreberne
"trussel" og "sdrbarhed" bruges ofte i flaeng, og selvom de
har faellesnaevnere, har de forskellige betydninger i
forhold til risikoen. En trussel er en intern eller ekstern
handling eller adfeerd, som truer virksomheden. Og
sarbarhed er noget, der kan udnyttes. Sarbarheder kan
kategoriseres, teelles og vurderes.

Eksempelvis er en trussel en haendelse med en
bevaebnet person, mens en sdrbarhed er en bygnings
indgange. Derfor begynder risikovurderingen med at
seette tal pa virksomhedens trusler og derefter vurdere
alle sikkerhedsrelaterede sdrbarheder.

Den neeste del af ligningen bestdr i at identificere
modforanstaltninger eller metoder til at handtere
eventuelle haendelser, der finder sted.
Modforanstaltningen er det allervigtigste element til at
sikre, at en risiko ikke bliver til et omkostningsfuldt og
tidskreevende erstatningsansvar. | det forrige eksempel
med truslen med en beveaebnet person og sarbare
indgange ville en fysisk sikkerhedsindgang vaere en
effektiv modforanstaltning.

Risikoligningen bruges ikke til at beregne en
risikoprocentdel som et tal. Den har i stedet til formal at
fa sikkerhedsfolk til at overveje, hvilke trusler og
sarbarheder der findes pa deres ejendom, samt at fa
dem til at overveje, om de implementerede
modforanstaltninger effektivt reducerer disse risici

eller gj.

Nar det handler om risikoen for uautoriseret adgang, er
fysiske sikkerhedsindgange den mest effektive Igsning til
at sikre, at risikoen for uautoriseret indtreengning ikke
ender i et erstatningsansvar. Men ikke alle indgange er
ens, og hver indgangstype adskiller sig i forhold til,
hvordan de kan handtere tailgating og piggybacking.
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SIKKERHEDSNIVEAUER —
IKKE ALLE SIKKERHEDS-
INDGANGE ER ENS.

Nar det handler om fysiske sikkerhedsindgange, er der
flere forskellige valgmuligheder at veelge i mellem -
hgjsikkerhedssluser, sikkerhedskarruseldere, speedgates
og glaslager med brede baner. Disse valgmuligheder har
store forskelle i forhold til egenskaber og kan virke
forvirrende for sikkerhedschefer, der gnsker at sikre
ejendommen mod risici. Vi har opdelt
sikkerhedsindgangene efter sikkerhedsniveau, i forhold til
hvor godt de afhjeelper tailgating, sa vi kan hjzelpe
professionelle med at veelge den rette indgangslesning.
Hvad er formalet: at afskreekke tailgating (lavt
sikkerhedsniveau), registrere tailgating (mellemhgijt
sikkerhedsniveau) eller helt at forhindre tailgating (hajt
sikkerhedsniveau).

Vi anerkender ogs3, at en virksomhed kan have brug for
flere muligheder til at afhjeelpe tailgating i den samme
bygning, da sikkerhed fungerer bedst, nar den er opdelt i
lag. Der anvendes forskellige indgangslgsninger til
forskellige lag i en bygning.




LAV, MELLEMH@J OG H@J

Hvor godt en sikkerhedsindgang fungerer, afhaenger af
dens evne til enten at afskraekke, registrere eller
forhindre tailgating. Disse resultater kan let opnas med
den korrekte sikkerhedsindgang pa det rigtige sted.

Lav sikkerhed | Brede glaslager

Nar en indgang skal byde velkommen, og samtidig gare
opmaerksom pa, at man er pa vej ind i et beskyttet
omrade, er et adgangsprodukt som forebygger
uautoriseret indgang en ideel lasning.

Mens alle sikkerhedsadgange er en psykisk forebyggelse
imod indtraengen, tilbyder glaslager med et lavere
sikkerhedsniveau bade forebyggelse, og en rummelig og
komfortabel handicap indgang.

Mellemhoj sikkerhed | Speedgates

Nar det er altafggrende, at sikkerheden og handteringen
af besggende afbalanceres, er indgangslgsninger, der
registrerer tailgating, yderst vigtige. Vores speedgates er
en steerk, visuel forhindring mod indtraengning, og, nar de
kobles sammen med biometriske enheder og
adgangskontrolenheder, kan de alarmere vagterne om
uautoriseret adgang i realtid, sa de kan reagere hurtigt.
Speedgates er velegnede til receptionsomrader og
bruges ogsa til overholdelse af lovgivningen og
risikoreduktion i virksomheder verden over.

Hoj sikkerhed | Sikkerhedskarruseldere

og -sluser

Nar sikkerheden er afgarende, forhindrer
hejsikkerhedskarruseldgre og -sluser pa sikker vis
indtraengning i kraft af deres funktionsprincip. Disse
hgjsikkerhedslasninger, som praktisk talt er
uigennemtraengelige, gor det muligt at undvaere eller
omrokere vagterne, hvilket giver et hurtigt
investeringsafkast.

Ved at undersgge de data, som indsamles af de
avancerede, overliggende sensorsystemer i derene, kan
ejerne forudsige og saette tal pa deres faktiske risiko for
indtraengning. Disse lgsninger, som ofte bruges som
medarbejderindgange og til at sikre omrader med
folsomme data eller personale, er en sikkerheds-
indgangstype som ingen andre.

BEMANDEDE KONTRA UBEMANDEDE
LASNINGER

De tre sikkerhedsniveauer kan ogsa betragtes i forhold
til kravene til vagtovervadgning - skal en indgang veere
bemandet (overvaget), eller fungerer den effektivt som en
ubemandet Igsning?

Indgange med lavt og mellemhaijt sikkerhedsniveau kan
ikke i sig selv stoppe tailgating i at finde sted. Derfor ber
der ideelt set altid veere en vagt til stede, som kan se
indgangen, sa den altid er overvaget. Omkostningerne til
overvagning skal indregnes i virksomhedens arlige
budget som en ngdvendig omkostning. Hvis en
virksomhed gnsker at anvende en indgang, som krzaever
bemandet overvagning, og virksomheden ikke vaelger at
saette vagter til at overvage indgangen, kan virksomheden
drages til ansvar for de katastrofale konsekvenser af en
uautoriseret persons indtraengning.

Hojsikkerhedsdare og -sluser er designede til at vaere
ubemandede sikkerhedslgsninger. Da de forhindrer
tailgating og piggybacking ved hjzelp af avanceret
teknologi, kreever disse dare ikke vagtbemandet
overvagning. Selvom startomkostningerne til disse
lgsninger er hgjere, kan de besparelser, som
virksomheden opndr ved at fjerne eller omrokere vagter,
give virksomhederne et investeringsafkast pa blot 1-2 ar
- afhaengigt af omkostningerne til degnvagt.
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NODSYSTEM OG
FEJLSIKRING.

Det er yderst vigtigt at fastsld, hvordan sikkerhedsind-
gangen fungerer under et stremsvigt, da den valgte
funktion kan have alvorlige konsekvenser for sikker-
heden. En ngdsystemsfunktion giver medarbejdere og
besggende i en bygning mulighed for let at ga ud af
doren eller vendekorset i tilfaelde af stremsvigt. Men det
betyder ogsa, at afspaerringerne sd er abne, hvilket giver
potentielle indtraeengende personer adgang til bygningen.
En fejlsikker funktion ldser indgangen, nar strgmmen
svigter, hvilket tvinger personerne inden i bygningen til at
finde alternative ruter til at komme ud. Hvis det er
relevant for indgangsmodellen, veelger virksomheder ofte
at konfigurere indgangen som fejlsikker i indgangs-
retningen og n@dsystemssikret i udgangsretningen.
Denne funktion forhindrer folk i at ga ind i bygningen,
men tillader, at medarbejderne inde i bygningen kan ga
ud pa sikker og tryg vis.
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Nar du skal foretage en stor og langsigtet investering,
som f.eks. et indgangsprodukt, kraever det grundige
overvejelser, sa du sikrer, at du veelger en professionel
partner, som star klar til at hjeelpe dig i hele produktets
levetid. Hos Boon Edam gér vi ind for at give vores
kunder en fersteklasses, gennemsigtig kabsoplevelse.

Vores kunder veelger at samarbejde med os, fordi vi har
bevist, at vi er anderledes. | en verden fuld af
gennemsnitlige produkter, som alle ligner hinanden og
foles ens - er vi stolte af at kunne tilbyde vores kunder
endnu mere. Den veerdi, som vi tilfgjer vores allerede
forsteklasses udvalg af indgangslasninger, er den forskel,
vi ved, at vores kunder gnsker. Vi gnsker at dele denne
viden med dig, sa vi kan hjeelpe dig med at forstd, hvorfor
vi er det bedste valg inden for indgangslesninger og -
tjenester.

Vi er ferende inden for levering af karruseldere,
hejsikkerhedsdere og speedgates af den hgjeste kvalitet
til kunder verden over. Som en tredjegenerations
hollandsk familievirksomhed er vi stolte over vores viden
om og engagement i dette specialiserede marked. Lige
fra det gjeblik hvor du fortzeller os om din vision for din
indgang, hele vejen gennem beslutningsprocessen til
eftersalg og service - sa er du i sikre haender hos os.

Vores lafte er vores forpligtelse til at fa dig til at fole dig
velkommen og sikker, og vores mission er at hjzelpe dig
med at treeffe en beslutning, som tilfgjer veerdi til dig og
din virksomhed. Sadan ger vi det:

e STARKTILSTEDEVARELSE

Uanset hvor du befinder dig, er Boon Edam lige i
naerheden

o DOKUMENTERET PALIDELIGHED

Mangeadrige, loyale kunder bekreefter vores konstante
engagement og palidelighed

¢ OMHYGGELIGT SKRADDERSYEDE PRODUKTER
Vores farsteklasses standardprodukter kan tilpasses
dine behov (se "Level Up")

e MODERNE HANDV/ARK

Den perfekte balance mellem ny teknologi, omhu

og grundighed

o SIKKER INVESTERING

Dit investeringsafkast er vigtigt for os, og vi

hjeelper dig med at opna det

e SPALIDELIGT SAMARBEJDE

Vi gnsker et langvarigt samarbejde med dig

Vi kalder det "Boon Edam Experience", og vores
indgangseksperter star klar til at fortzelle dig mere og
hjeelpe dig pa vej til din perfekte indgang.




GLOBAL
RAKKEVIDDE.

Vi har drevet virksomhed i 150 &r og har produceret flotte
sikkerhedsindgangslesninger i hgj kvalitet i Holland, USA
og Kina. Vi kan med sikkerhed sige, at vi er globalt
repraesenteret med datterselskaber i stgrre byer verden
over. Desuden har vi en global eksportafdeling, der ikke
kun samarbejder med vores distributerer, men som ogsa
tilbyder direkte salg og service i alle omrader. Dette
omfattende netveerk giver os mulighed for at have en
staerk global tilstedevaerelse samt et indgdende kendskab
til de lokale markeder og deres unikke indgangskrav.

Find din neermeste Boon Edam-ekspert pa:
www.boonedam.dk

.

Boon Edam Denmark
T +45(0) 70 20 20 52

E info@boonedam.dk
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